CCG

WISSEN SCHAFFT ZUKUNFT

Kampffahrzeug Uberlebensfahigkeit

Dr. Hanspeter Kaufmann

5.6.2013 CCG Seminar VS 2.41 1 RUAG



RUAG

Together

ahead. RUAG

Together
ahead. RUAG



RUAG Defence

18..3.2013 3



RUAG Defence

18..3.2013 4



RUAG Defence




RUAG Defence




RUAG Defence




Life Cycle Services - Einschlagige
Erfahrung

Maximale Leistungsfahigkeit durch: Evaluierung

B Kosteneffiziente, hochqualitative MRO
Arbeit

B |[ntelligente Life Cycle Programme

B Tiefgehendes Wissen Uber Fahrzeuge,
Simulatoren, Trainingsausriustung und
C4l-Systeme

Life-cycle Managment

B Einzigartige Infrastruktur
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ahead. RUAG



Fokus Prasentation @@@

WISSEN SCHAFFT ZUKUNFT

Uberlebensfahigkeit mobiler, bodengebundener System e...
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I Uberlebensfahigkeit / Herausforderung @@@

WISSEN SCHAFFT ZUKUNFT

weadvanced driver

s 0 Wieso kimmert uns die Endballistik
U | ' Im Zeitalter von Cyberwar und
Strahlenwaffen tiberhaut noch?

CCG Seminar VS 2.41 11 RU AG




Uberlebensfahigkeit / Herausforderung @@@

WISSEN SCHAFFT ZUKUNFT

Technologieschub: mobile, elektromagnetische Impuls guellen

Diehl car stopper EMP attack vision

CCG Seminar VS 2.41 12 RU AG



Uberlebensfahigkeit / Herausforderung @@@

WISSEN SCHAFFT ZUKUNFT

Technologieschub: mobile, elektromagnetische Impuls guellen

Mittenfrequenz quellenabhangig *) *) Quellen: Mittenfrequenz
min bis max. FS DS350 50, 100

Feldstarke 130 bzw. 450 kV/m Kofferquellen :

Polarisation HP, VP DS180 170

Einfallswinkel 0° - 360° DS110T (135-) 280

Pulswiederholrate Einzelpuls bis 100 Hz DS110A3 300

Bestrahlungsdauer Einzelpuls bis Burst DS110D 350

50 kV power
supply

=

- = g

DS110
antenna

A

Gas controls |\ : i 7 v /
Ll Marx
generator
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Uberlebensfahigkeit / Herausforderung @@@

WISSEN SCHAFFT ZUKUNFT

Technologieschub: mobile Hochleistungs-Laser

CCG Seminar VS 2.41 14 RU AG




Uberlebensfahigkeit / Herausforderung @@@

WISSEN SCHAFFT ZUKUNFT

Antrieb hinter dem Einsatz wehrtechnischer Mittel im allgemeinen und von
Bedrohungsformen im Speziellen:

— Fahigkeit zur Willensdurchsetzung und Abwehr dagegen
— Durchsetzung von Machtansprichen

— Kontrolle und Abwehr von Machtanspriichen

— Schmerzhafter Widerstand trotz Ohnmacht

Technologische Konsequenzen:
— Bedrohungsbegegnung in allen Elementen, Boden, Wasser, Luft und
der elektromagnetischen Sphéare

— Gleichzeitig Wahrung des gesellschaftlich-wirtschaftlichen
Leistungsanspruches

CCG Seminar VS 2.41 15 RU AG



Uberlebensfahigkeit / Herausforderung @@@

WISSEN SCHAFFT ZUKUNFT

Aber Achtung : Vor lauter Baumen den Wald noch erkennen!

Trotz Technologievielfalt bleibt Hauptziel der Wehrtechnik immer
— Verhindern, Abwehren oder Ertragen gegnerischer Bed rohungen
— Aus 6konomischen Grinden mit geringst moglichem Aufwand!

Resultierender Schutzaufwand:

Ohne effektiven Schutz wahrscheinlicher Angriffsbereiche kein
Ertragen der Bedrohung

Ohne prazise Einwirkung auf die Schwachstellen einer Bedrohung
keine Abwehr

Notwendiger Technologieaufwand hangt von der geforderten Prazision
und Effektivitat ab

Gegnerische Bedrohungen sind aber schwer erreichbar und ihre
Schwachstellen nicht offensichtlich

CCG Seminar VS 2.41 16 RU AG



I Uberlebensfahigkeit / Herausforderung @@@

WISSEN SCHAFFT ZUKUNFT

Wissenschatftlicher Hintergrund hinter diesen Facts:

Abwehr und Schutz unterliegen den Naturgesetzen und dabei speziell
den Gesetzen der Energieumwandlung

- Abwehr erfordert Energieaufwand, Schutz Energieaufnahmefahigkeit

- In gewalttatigen Konflikten missen die wirkenden Energien
ausserdem schnell ins Ziel gelangen, erfordern also einen starken
Antrieb

- Aber: Energie- und Antriebsaufwand hangen sehr stark von der
Verwundbarkeit wehrtechnischer Systeme  ab!

CCG Seminar VS 2.41 17 RU AG



Uberlebensfahigkeit / Herausforderung @@@

WISSEN SCHAFFT ZUKUNFT

Beispiele fir Wehrtechnik und inre Verwundbarkeit

Ungeschutzter Soldat Faust, Intelligenz Sinne, organische >50J
Verwundbarkeit

Elektronik (PC’s, Telek. Stosse, Elektromagnetische >100J

Ausristung, ...), Erschitterungen Verwundbarkeit

ungeschiitzt

Elektronik (PC’s, Telek. Stosse, Offnungen, Abhangig von

Ausristung, ...), Erschutterungen, Einkopplung tber Widerstands-

EM + Virenschutz EM- + Virenschutz Leitungen aufwand

Kampfflugzeug Stahlgeschosse Kein Rundumschutz > 3 kJ

ungeschiitzt

Kampfflugzeug geschitzt Stahlgeschosse Kein Rundumschutz > 5 kJ

Leichte Fahrzeuge, Stahlkerngeschosse Kein Rundumschutz > 5 kJ

gepanzert

Kampfpanzer Panzerbrechende Kein Rundumschutz >10 MJ

Geschosse

CCG Seminar VS 2.41 18 RU AG



WISSEN SCHAFFT ZUKUNFT

I Uberlebensfahigkeit / Herausforderung @@@

Bedrohungsalifwand prinzipiell

CCG Seminar VS 2.41 19 RU AG



I Uberlebensfahigkeit / Herausforderung @@@

WISSEN SCHAFFT ZUKUNFT

... Analoge Exposition
fur Radfahrzeuge
und ruhende Objekte ...

1
1
1
\ .
e !
1
1
! T TEET

! e o

i e P

a : e e

X, ! e e

1 e e

H e P

- e P

! e e

1
1
1
1

Bedrohungen und ihr Elevationsbereich
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Uberlebensfahigkeit / Herausforderung @@@
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Uberlebensfahigkeit / Herausforderung @@@

WISSEN SCHAFFT ZUKUNFT

Systembedingte, gegenseitige Abhangigkeit:
Bedrohung — Verwundbarkeit

Beispiel: Panzerbekampfung

Bedrohtes Erfahrene Bedrohung
System Wirkung

Notwendiger
Widerstand dagegen

e

Notwendiger
Abwehr-Aufwand?

CCG Seminar VS 2.41 22 RU AG

Notwendiger
Abwehr-Aufwand?



I Uberlebensfahigkeit / Herausforderung @@@

WISSEN SCHAFFT ZUKUNFT

Schutzaufwand? Mobilitat
Kompromis!
Aufklarung
Leichte Kampffahrzeuge
Schwere Kampffzg.
Transportfahrzeug

Rezept?

Schutz durch

Informationsvortell
oder Wirkung?

Nutzlast

Versorgungstra

CCG Seminar VS 2.41 23 RU AG



Uberlebensfahigkeit / Herausforderung @@@

WISSEN SCHAFFT ZUKUNFT

Wieso gentigt Schutz gegen

virtuelle und elektromagnetische Bedrohungen allein nicht?

Fazit:
Das eine tun und das andere lassen ist keine Option

Angemessene, zuverlassige und bezahlbare
Schutzmassnahmen hingegen schon

CCG Seminar VS 2.41 24 RU AG



I Uberlebensfahigkeit / Schutzaufwand @@@

WISSEN SCHAFFT ZUKUNFT

Schutzaufwand und Flottengrdsse

Typische Fahrzeuganwendungen in der Wehrtechnik

Einsatzhaufigkeit

- Transport von Truppen und Gutern

- Patrouille + Verbindung

- Unterstltzung Infanterie (Angriff + Verteidigung)

- Zwangsuberwindung von kinstlichen Sperren

- Rettung von Truppen

- Aufklarung

- Pionieraufgaben, Entpannung

- Uberwindung von kunstlichen/nattirlichen Sperren
und Hindernissen

CCG Seminar VS 2.41 25 RU AG



Uberlebensfahigkeit / Grenzen

Typischer, passiver Schutzaufwand fir leichte bis m
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Uberlebensfahigkeit / Technologie @@@

WISSEN SCHAFFT ZUKUNFT

A
Schutzlésungen / Gewichtsvergleich
1000 | |
aktiv oder m. (R
passiv Em = A( eferenCQ _
6 m, (Newtechn+ Backing
En s
reaktiv
g B E =k
10 - passiv i m\l + rrb
1 E., Schutzwirksamkeit fur vollstandigen Schutz
My Flachenmasse
my, Flachenmasse, neue Schutztechnologie
> Mg Flachenmasse, Backing
1(')0 Mg Flachenmasse, Referenzstahl (RHA)

Mg/Mg [%]

CCG Seminar VS 2.41 RU AG



I Uberlebensfahigkeit / Technologie @@@

WISSEN SCHAFFT ZUKUNFT
Die Schutzmasse im Griff:

m, ( Bezugswer kstoff )

1/E,, E =
m -
= m, ( neue Schutzmethode + Backing )
1 1 —_ N4 B
Em mR mR
E., Schutzwirksamkeit gegen gesamte
Geschossleistung
my, Flachenmasse neue Schutztechnologie
> Mg Flachenmasse "Backing"
100 Mg Flachenmasse Bezugswerkstoff (RHA)

mg/mgy [%0]

CCG Seminar VS 2.41 28 RU AG



Uberlebensfahigkeit / Technologie @@@

WISSEN SCHAFFT ZUKUNFT

Prinzipiell mogl. Entwicklungen

A: mg=0 (I) 1/E., (0)= m/mg

B: my=0 (II) 1/E,, = mg/mg

C: my=mg-mg () 1/E, =1

D: mg=m=0 1/E., = O (nicht erreichbar)

E: mg-mg 1/E,, - 1+my/mg > 1 (unsinnig)

1: dmy=dmg (N verbessern ohne Massenred.)

2: my/mg=c (N=neue Methode oder bei Material-

wechsel bei B)
3: my 10, mg unv. ("Schutz-Perpetuum-Mobile")

I Uninteressant: Stahl ist besser!

[ 1 Besser als Stahl;Optimierungs-
mg/mgy [%0] trends: 1,2,3

CCG Seminar VS 2.41 29 RU AG



Uberlebensfahigkeit / Technologie @@@

WISSEN SCHAFFT ZUKUNFT

A Die Schutzmasse im Griff:
F o= m, ( Bezugswst.— Backing )
m
P m, ( neue Schutzmethode)
[-]
m m
Fm =_R[1-—B
My My
Fr Massenaquivalenzfaktor der Schutzmethode
My Flachenmasse
my, Flachenmasse neue Schutzmassnahme
mg Flachenmasse "Backing"
Mg Flachenmasse Bezugswerkstoff (RHA)
>
100 B Uninteressant: Stahl ist besser!

mg/mg [%
o/Mr [ [ 1 Besser als Stahl,Trend: F,, maximieren!
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Uberlebensfahigkeit / Anforderung

3 Hauptanforderungen definieren im Wesentlichen die

Schutzwirksamkeit, Zuverlassigkeit und Bedrohungsva

Schutzwirksamkeit (SW)

Dieser Qualitat sind physikalisch bedingte Grenzen

>

CCG

WISSEN SCHAFFT ZUKUNFT

Qualitat einer EB-Schutzlésung:

riabilitat
gesetzt
Parameter Schutzanfor-
derungen
SwW Z BV

Schutzmechanismus X X
Werkstoff X

Deckungsgrad X

Aufprallwinkel X X
Schadensausmass X X X

CCG Seminar VS 2.41

RUAG



Uberlebensfahigkeit / Technologie @@@

WISSEN SCHAFFT ZUKUNFT

100 *f ¢ 7.62HC
Beispiel Passivschutz o ® * ¢7.62mmTC
o ¢ 155mm Granade
: ¢ v ®EFP
The necessary protection | ¢ R RPG
might well be known < 10 ﬁ# *q
> !
) |
g . N
Q I
8 . | . SPAG
E : ‘ ~_ N Wheeled APC
! Tracked APC
\\\ "Humvee-class"
. T "Jeep-class"”
....but, the available weight | — :
’ Infanterist
reserve as well 0 10 20 30

Lateral surface [m2]
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Uberlebensfahigkeit / Technologie @@@

WISSEN SCHAFFT ZUKUNFT

Beispiel Passivschutz: Kampfpanzer

A Parameter Schutzanfor-
= derungen
0))]

SwW Z BV
Q)A
Schutzmechanismus X X X
> Werkstoff X
Deckungsgrad X
Unmoglich  Kritisch Unkritisch Aufprallwinkel X X
- Schadensausmass X X X

CCG Seminar VS 2.41 RU AG



Uberlebensfahigkeit / Technologie @@@

WISSEN SCHAFFT ZUKUNFT

Beispiel Passivschutz: 4x4 Allrad

A Parameter Schutzanfor-
= derungen
0))]
@A SW | Zz | BV
Schutzmechanismus X X -
> Werkstoff X
Deckungsgrad X -
Unmdoglich  Kritisch Unkritisch Aufprallwinkel X X
- Schadensausmass X X -

CCG Seminar VS 2.41 RU AG



Uberlebensfahigkeit / Technologie @@@

WISSEN SCHAFFT ZUKUNFT

Beispiel Slat-Armour: Radfahrzeug

s i
IR BE e

Parameter Schutzanfor-
;‘ derungen
0))]
Q;A SwW Z BV
Schutzmechanismus X X -
Werkstoff X
< Deckungsgrad X
Unmdglich  Kritisch Unkritisch Aufprallwinkel X X
- Schadensausmass X X

CCG Seminar VS 2.41 RU AG



Uberlebensfahigkeit / Technologie @@@

WISSEN SCHAFFT ZUKUNFT

Aktivschutz
Selbstschutz gegen Folgewirkung?
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Uberlebensfahigkeit / Technologie

Indirect fire

Direct fire

Flight path
Grenade

projectile

Colla

v
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WISSEN SCHAFFT ZUKUNFT

»Schusskette

mit grofen
Abstianden

2

mehrere
synchron
schieRende
Waffen mit
je 1 Rohr

Abstand
bestimmt
durch Kadenz
und deren
Streuung

Rohre parallel
oder gespreizt

Einrohrwaffe

»Schusskette”
mit
Gruppenbildung

Mehrrohrwaffe
(Gatling-Prinzip)

»Schusskette”
mit kKleinen
Abstinden

2
Abstand bestimmt Abstand
durch Kadenz bestimmt
3 Einzelwaffe und durch Rotations-

deren Streuung geschwindigkeit

Rohre {(Kadenz)
und deren
Streuung
‘_‘/Z Abstand bestimmt

durch

- Synchronismus _

Auslésung 1 Waffe mit

- Ziindverzdgerung mehreren,

- Innenballistik sich

- Abgangs- und dr::::::n

AuBenballistik




I Uberlebensfahigkeit / Technologie @@@

WISSEN SCHAFFT ZUKUNFT

Wirkpotential defragmentierter PA-
Waffen beim Aufprall

dl v?mp AdI(Explosion)

~

e, ot
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EB Uberlebensfahigkeit / Grenzen @@@
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Beispiel Aktivschutz (Stand 2014): Kampfpanzer

A Parameter Schutzanfor-
= derungen
0))]

SwW Z BV
Q)A
Schutzmechanismus X X X
> Werkstoff X
Deckungsgrad X
Unmoglich  Kritisch Unkritisch Aufprallwinkel X X
- Schadensausmass X X X

CCG Seminar VS 2.41 RU AG



Uberlebensfahigkeit / Grenzen @@@

WISSEN SCHAFFT ZUKUNFT

Beispiel Aktivschutz (Stand 2014): Allrad 4x4

Parameter Schutzanfor-
;‘ derungen
0))]
Q;A SwW Z BV
Schutzmechanismus X X -
Werkstoff X
< Deckungsgrad X -
Unmdglich  Kritisch Unkritisch Aufprallwinkel X X
- Schadensausmass X X -

CCG Seminar VS 2.41 RU AG



I Uberlebensfahigkeit / Technologie @@@

WISSEN SCHAFFT ZUKUNFT

Ausmass
Kollateral-
erkung A \ntakte Splitter
>100 m
Antrieb Direkt
Storwirkun Elektrisch /
J Indirekt Indirekt Elektro-
mechanisch chemisch

magnetisch
>

Zefrstaubung @
Y /<10m

CCG Seminar VS 2.41 41 RU AG
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Uberlebensfahigkeit / CCGE

Technologiegrenzen WISSEN SCHAFFT ZUKUNET

r

Je leichter die Schutzmassnahme 100— O

A

desto grosser das Fehlrisiko

|

PAbwehrerfoIg [%]

O Passivschutz
o Reaktivschutz

> Aktivschutz

I I | [
l I | "

Relative Schutzmasse [%]
RHA = 100%




Uberlebensfahgikeit / @@@

Technologiegrenzen WISSEN SCHAFFT ZUKUNFT
PS
o Herausforderung:
g | Fmmm - Niedrige Betriebskosten trotz
.§ grosserer Komplexitat (Material-
3 RS /Personalaufwand)
£ { - Hohe Zuverlassigkeit zu
© I I . . .
° 4 akzeptablem Einstiegspreis
lL-,
Komplexitat Schutzmechanismus >
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Uberlebensfahigkeit / Trends @@@
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Uberlebensfahigkeit / Trends @@@

WISSEN SCHAFFT ZUKUNFT

Schutz durch Informationstiberlegenheit

Schutzwirksamkeit (E )

niedrig hoch
E Hoch Schutz durch Informations-verteil | Schutz durch Informationsvorteil
2 5 bei asym. Einsaizen, kein eff. bel asyin. Einsatzen und effektiver
_E b= Schutz gecen sym Bedionungen | Schutz gegen sym. Bedrohungen
> : | : : :
E = Mittel Reuuzierter, effektiver Schutz « ~t | Effektiver Schutz und bessere
7 2 oesserer Vorwarnung. Schutzde- | Vorwarnung, Kein Schutzdefizit bei
° S fizit bei sym. Begegnung sym. Begegnung
n .
o= li. . Afghanistan Nahost
= g
:g D | Niedrig | Genligena Scliu.., stinechte Effektiver Schutz gegen
~ m Vorwarnung symmetrische Bedrohungen
g (WWII)
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Uberlebensfahigkeit / Trends @@@

WISSEN SCHAFFT ZUKUNFT

Schutz durch Fernbleiben
Gefahren-Expositionsgrad Mensch

niedrig hoch
Hoch
S
E 'E Mittel Bewegungs-Autonom! ‘Fernsteuerung im virtuellen Raum
22 - Routine-Jobs
ﬁg g - Health-sensitive Jobs
o) N ~J Y
S L | Niedrig | Fernsteuer-...y ohne Sichikontakt | Fernsteuerung au: 3ichtkontakt
G g » utopilotfahigkeit mittels (Bei unbekannter
Y 5 . "Wegmarken" (GPS, Ausgangssituation
. 2ilsender,etc.)
DARPA-Raras<

Noch sinnvoll? Viel Aufwand fir einen niemals perfekte Alternative zum eigent-
lichen Mensch?
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Zum Schluss @@@

WISSEN SCHAFFT ZUKUNFT

Wir schatzen lhr Interesse und

freuen uns auf ein Wiedersehen bel RUAG




